e-Safety Label Eylem Plani

Eylem Plani, 3 temel alana bolinmuUs faydal tavsiyeler ve yorumlar sunar: altyapi, politika
ve uygulama.

Altyapi

Teknik guvenlik

Okul sisteminiz bir guvenlik duvari tarafindan korunuyor. Givenlik duvarinin saglanmasi ve
yonetiminin  gerektijinde ve gerektijinde duzenli olarak gbzden gecirildiginden ve
guncellendiginden emin olun.

Bilisim hizmetlerinin artik kullanilmamasi durumunda dizenli olarak gdzden gegcirilmesi,
guncellenmesi ve kaldirilmasi iyi bir uygulamadir.

Acil olarak okul aginda korunmasi gereken cihazlar i¢in virlis korumasi saglamaniz gerekir,
¢lnkd bunlarin yalnizca bazilar korunmaktadir. Yalnizca virUsli bir cihaz okulun tim agini
kirletebilir ve belirli virls tlrleri yasadisi igerigi sunucunuza bile kaydedebilir. Hem okul
politikanizda hem de Kabul Edilebilir Kullanim Politikanizda virGis korumasina iligskin bir paragraf
icermeli ve personelin ve dgrencilerin okul kurallarini titizlikle uyguladigindan emin olmalisiniz.
Cihazlarinizi k6t amagh yazilimlara karsi koruma hakkinda bilgi igin

www.esafetylabel.eu/group/teacher/protecting-devices-against-malware adresini ziyaret
edin.

Ogrenci ve personel teknolojiye erisim

Personel ve 6grencilerin okuldan sonra USB bellek gubuklarini kullanmalarina izin verilmesi,
ilgili tim personelin ne zaman guivenli bir sekilde kullanilabilecegini bilmek igin yeterli egitim
almasini gerektirecektir. Bu bdyle mi? Sisteminizi, personelinize ve 6gdrencilerinize izin verirken
glvende tutmak igin, Kabul Edilebilir Kullanim Politikaniza temel kurallari da eklemeniz gerekir.
Tdm glvenlik hususlarini ele aldiginizdan emin olmak icin
www.esafetylabel.eu/group/teacher/removable-devices adresindeki c¢ikarilabilir cihazlarin
kullanimi hakkindaki gerceklere bakin.

Okulumuzdaki bilgisayar laboratuvarlarinda kolayca rezervasyon yaptirmaniz iyidir. Diger dijital
cihazlar derslere dahil etme segenegdini goéz dninde bulundurun; bunlari kullanarak yeni medya
ile ilgilenen 6gdrenciler igin en iyi uygulamayi saglayin. Guvenlik konularinin da tartisildigindan
emin olun.

Veri korumasi

Okulunuz igin belirli okul kayitlarinin nasil depolandigini, arsivlendigini ve bertaraf edildigini
gOsteren bir saklama plani vardir. Bu ¢ok iyi. Planin takip edildiginden emin olun ve Veri
Koruma Yasasi ve diger ilgili mevzuatla ilgili olmasini saglamak icin duzenli olarak gozden
gecirin. Daha fazla bilgi i¢in ilgili bilgi formuna bakiniz.

Ogrenme ve ydnetim ortamlarinizi ayri tutma konusunda iyi bir politikaniz var. Politikalarinizi
incelemeye devam ederken bu ortamlari yonetme konusunda egitim almis personelin gincel



olmasini saglamak iyidir. Politikanizi okul profilinize yUkleyerek diger eSafety Etiket
kullanicilariyla paylasin.

Okulunuzun cihazlari, 6zellikle tasinabilir cihazlari korumanin énemi konusunda egitim
materyalleri saglamasi iyidir. Lutfen bunlar iceride baskalariyla paylasmayi distnin. Ayrica,
malzemelerinizin en son teknolojiye uygun olmasini saglamak igin duzenli olarak
incelenmelerini saglayin.

Yazilim lisansi

Okulunuzdaki tim yazilimlarin yasal olarak lisansli oldugundan ve lisanslarin kopyalarinin
merkezi olarak tutuldugundan emin olmaniz gerekir. Ayrica, BT sisteminizi kimin destekledigini,
yazihmin sistem guvenliginden 6diin vermeyecegini kontrol etmeniz gerekir. Okulunuz yazilim
alimi i¢in net bir politika gelistirmelidir ve bu stireci mimkun olan her yerde merkezilestirmek iyi
bir uygulamadir.

BT Yonetimi

Okul bilgisayarlarinda kurulu olan yeni yazihmlarin kullanimi konusunda egitim ve / veya
rehberlik etmeniz iyi bir uygulamadir. Bu, okul tGyelerinin yeni 6zelliklerden yararlanmalarini,
ayni zamanda gerektiginde givenlik ve veri koruma konularinin farkinda olmalarini saglar.

Politika

Kabul Edilebilir Kullanim Politikasi (AUP)

Okul toplulugunun tim Uyeleri icin Kabul Edilebilir Kullanim Politikaniz olmasi iyi bir sey.
AUP’un hala amag igin uygun oldugundan emin olmak igin dizenli olarak gbézden gegirin;
AUP’'nizin yeterince kapsamli olmasini saglamak icin, bilgilendirme sayfasina ve
www.esafetylabel.eu/group/teacher/acceptable-usepolicy adresindeki Kabul Edilebilir Kullanim
Politikasi hakkindaki kontrol listesine bakin.

Amaca uygun oldugundan ve okulda tutarl bir sekilde uygulandigindan emin olmak igin Cep
Telefonu Politikasini  dizenli olarak gbzden gegirin. Okulda cep telefonu kullanimi
(www.esafetylabel.eu/group/teacher/mobile-phones) ve Okul Politikasi
(www.esafetylabel.eu/group/teacher/school-policy) hakkindaki ayrintili bilgiler yararh bilgiler
saglayacaktir.

Okul politikalarinin okulunuzda vyillik olarak gbézden gegirilmesi iyidir. Bunlari etkileyebilecek
degisiklikler yapildidinda da guncellenmelerini saglayin. Tum personel politikanin igeriginin
farkinda olmalidir.

Okulunuzda politika konulari duzenli olarak tartigiimaktadir. Bu, personelin ve 6grencilerin
onlardan haberdar olmalarini sagladigi igin iyi bir uygulamadir. Ogrenciler ve personel
farkindaliklarini dogrulamak igin ilgili belgeleri de imzalamak zorunda mi?

Raporlama ve Olay isleme

Okul Politikanizin, 6gretmenler, 6grencilerin bilerek veya istemeden yanliglikla yasadisi veya
hakaret edici materyale c¢evrimigi olarak O&grettikleri &6greticiday.de/en web sitesi
(tinyurl.com/9j86v84) tarafindan belirlenen rehberlide girerek, bildikleri veya hatta istemeden
yasadisl veya rahatsiz edici materyale eristigi zamanlarla ilgili tim bilgileri icerdigini kontrol
edin. Okulunuzda bu tir olaylar ortaya cikarsa, eSafety Etiket Olayi isleme formunu isimsiz
olarak doldurdugunuzdan emin olun (www.esafetylabel.eu/group/teacher/incident

Baska okullarin tecriibelerinden yararlanabilmesi igin).



Okul diginda meydana gelen gevrimigi olaylar” politikasini daha agik hale getirin ve bunun Okul
Politikasi ve Kabul Edilebilir Kullanim Politikasi ile herkese agikg¢a iletiimesini saglayin. Okullarin
birbirlerinin stratejilerini paylasmalarini ve 6grenmelerini sagladigi igin Olay isleme formunda
(www.esafetylabel.eu/group/teacher/incidenthandling) olaylari anonim olarak belgelemeyi
unutmayin.

Okul politikasinin, akilli telefonlar gibi potansiyel olarak glvenli olmayan cihazlara sahip riskler
hakkinda bilgi icermesi ve bu referansin yapilmasi iyi bir uygulamadir. Okul politikanizi, Okul
alanimdan da erigilebilen ylkleme kaniti araciyla paylagsmayi disunun.

Ogrenci uygulamasi / davranig

Elektronik iletisim kurallarini Kabul Edilebilir Kullanim Politikanizda tanimladiniz ve bu, diger
okullar igin iyi bir uygulama &rnegidir. Diger okullarin deneyiminizden faydalanabilmesi igin,
ogrenciler icin elektronik iletisim kurallari hakkinda bir 6gretici olusturabilir ve bunlari Okul
alanim Uzerinden okul profilinize yikleyebilir misiniz?

Online okul varhgi

Uygun olmayan yorum bulunmadigindan emin olmak i¢in okulun c¢evrimi¢i sosyal medya
sitelerindeki varligini dizenli olarak kontrol edin. Siteyi / sayfayi glincel tutmak igin bir streg
olusturun ve iyi uygulama yonergelerinin bulundugundan emin olmak igin daha fazla bilgi icin
Sosyal Aglardaki Okullar konulu bilgi notuna

(www.esafetylabel.eu/group/teacher/social-networks) bakin. takip edildi. Profilin ne kadar yararli
oldugu konusunda paydaslardan geri bildirim alin.

Practice

Management of eSafety

Okulunuzda, &gretmenler kendi o6grencilerinin  g¢evrimici etkinliklerinden  sorumludur.
Ogrencilerinizin ve okul aglarinin glvenligini saglamak igin yapilmasi gereken birgok ag
glvenligi ve kullanici gizliligi, denetimi ve prosedurel araci kontroli ve dengesi vardir ve bunlar
Okul Politikanizda belirtimelidir. =~ Www.esafetylabel.eu/group/teacher/school-policy
adresindeki Okul Politikasi hakkindaki gercek sayfamiza bakin.

Bunun olabildigince verimli ve sik gergeklesmesini saglamak igin, okul mudirinizin okuldaki
eSafety yonetimine bakmasi igin bir bireysel personel atamasini tavsiye ederiz. Bu kisi, Okul
Politikanizda yer alan tim konularin sinifta 6grencilerle oldugu gibi diger 6gretmenlerle de
tartisildigini ve onlara bakildigini gérmekle sorumlu olacaktir.

Her personelin, 6grencinin ve velinin, ¢evrimici hak ve sorumluluklarinin farkinda olmasini
saglamak icin, Kabul Edilebilir Kullanim Politikasi
(www.esafetylabel.eu/group/teacher/acceptable-use-policy) hakkindaki bilgi notuna bakiniz.

ESafety icin atanan vali veya yonetim kurulu UGyesinin dizenli egitim alma ve ayni zamanda
meslektaslarinin eSafety konularinin farkinda olmalarini saglama firsatina sahip oldugundan
emin olun. Okul Politikanizi gelistirmeye ve dizenli olarak gézden gecirmeye idari organinizi
dahil edin. Okul Politikalari www.esafetylabel.eu/group/teacher/school-policy hakkindaki
gercek sayfamiza bakin.

ESafety’den sorumlu bir personelin olmasi iyi bir sey. Tium paydas gruplarindan lyelerden
olusan bir eSafety komitesine sahip olmanin faydali olup olmadigini distintn. Bu kisinin Okul
Politikanizi geligtirirken ve dizenli olarak gdézden gegirirken yer aldigindan emin olun. Yalnizca



bilgilendiriimemeli, ayrica www.esafetylabel.eu/group/teacher/incident-handling adresinde
bir olay meydana geldiginde Olay isleme formunu doldurmalidir.

Mufredatta eSafety

Okulunuzda siber zorbaligin, mifredatta gen¢ vyastaki o6grencilerle tartisiimasi iyi bir
uygulamadir.

Cocuk koruma politikaniz dahilinde cinsellie 6zel bir atifta bulunmaniz iyi bir sey ¢inku bu,
birgok geng insanin ugrasmak zorunda oldugu buyuyen bir konudur. Bu konuda ogrenciler igin
uygun bir egitim sagladiginizdan emin olmaniz da énemlidir.

Okulunuzdaki tim yil gruplarindaki tim &grencilerin eSafety hakkinda bilgilendirilmesi iyi bir
uygulamadir. Surekli dedisen ihtiyaclari karsiladigindan emin olmak i¢in mufredatin dizenli
olarak gézden gegirilmesi 6nemini surdirmektedir. Bu tur bir mufredat inceleme sureciniz varsa,
bunu okul profilinizde yayinlayabilmeniz diger okullara yardimci olacaktir. Yiklemek icin okul
alanima gidin.

Mufredat disi etkinlikler

istendiginde, mifredat disi zaman disinda 6grencilerinize eSafety destegi saglamaniz iyidir.
Tam 6grencilere gevrimici guvenlik sorunlariyla basa ¢gikmak icin destek sunmayi digunun.
Ogrencilerin Facebook mahremiyetini ayarlamalarina yardimci olmak igin bir “cerrahi” yapilmasi
yararl olabilir. ESafetyLabelportali bunun igin faydali kaynaklar saglar: Ogrencilerin www’deki
okul disinda gevrimigi teknolojiyi kullanma hakkindaki gergeklere bakin.
esafetylabel.eu/group/teacher/socialmedia-pupils.

Destek kaynaklari

Ogrencilere gliven 6gretmeni gdrevi goren eSafety konularinda bilgili bir personeliniz olmasi
harika.

Tdm personelin eSafety igin bir sorumlulugu olmalidir. Okul danigsmanlari, hemsireler vb. Bu
konularda tavsiye ve rehberlik saglayacak sekilde yerlestirilir ve Okul Politikanizi gelistirmeye ve
dizenli olarak gbézden gecgirmeye katkida bulunmak igin davet edilmelidir. Bu personel igin
egitim saglamanin uygun olup olmadigini disdndn.

Personel egitimi

Okulunuzda personel Uyeleri arasindaki bilgi aligverisi tesvik edilir. Bu, tim okula faydahdir.
Okulum araciligiyla da erigilebilen ylkleme kaniti araci araciligiyla eSafety konularinda
PowerPoints, belgeler veya benzer bilgi alisverisi ylkleyin.

Gonderdiginiz dederlendirme formu baylk bir soru havuzundan olusturulmustur. Ayrica ankette
belirtiimeyen alanlarda eSafetyyi gelistirip gelistirmediginizi bilmek bizim igin yararlidir. Bu tur
degisikliklerin kanitlarini, eSafetyPortalinin Okul alanim bélimune Yikleme kaniti araciligiyla
yukleyebilirsiniz. Unutma, Degerlendirme Formunun doldurulmasi Akreditasyon Siirecinin
sadece bir kismidir, glinki kanitlarin yiklenmesi, Forum araciligiyla bagkalariyla takaslariniz ve
saglanan sablondaki olaylari bildirmeniz de dikkate alinir.



